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 :ملخص
إذ أصبربربربو يوجبربرد  بربربرا    وصبربربرا  يعتبربرأ أمبربربرل ااعلومبربرام مبربربرل أ بربرتي ااوابهبربربرلمؤ البربربر   بربرتتي  بربربرا اا سسبربرام،

 مجموعبرة مبرل ااعبرايير لتفاداي التطبلمق العشوائي ظهبررم اااجبرة إ  أمل ااعلومام،  داارةالكبيرة منها نظام لإ
معلمبربرار مبرل أجبرا ابتببراف أ ابرا التطبلمقبرام  اامارسبرام،  معر بربرة الطريبرق ال بربلمو ا التطبلمبرق الجلمبرد،  أ ابرا 

 عللمبر   برده  براه الدراسبرة . ISO/IE27001اواصبرفة الد للمبرة ا يمكل اعتماداه ا مجال أمل ااعلومام  برو
أمبربربرل ااعلومبربربرام  إداارةا إرسبربربراو بواعبربربرد نظبربربرام  ISO/IEC27001لعبربربرري يلمفلمبربربرة مسبربربراةة ااواصبربربرفة الد للمبربربرة 

،  توصبربرلا الدراسبربرة إ  أن تطبلمبربرق معلمبربرار ااواصبربرفة تر بربرؤ مبربرل م بربردابلمة النظبربرامداا بربرا اا سسبربرة علبربرأ  بربرري أن 
ااواصفة تر برؤ مبرل   اه لم تتب ا علأ الشهاداة، إذ أن أمر بهر ري لكا م سسة حتى لو 17662الإيز 

 .أمل ااعلومام إداارةنظام    عاللمة  م دابلمة
مسبربربرتمر؛ جبربربربروذ  أمبربربرل ااعلومبربربرام؛  سبربربر   إداارة؛ نظبربربرام 40002أي إي سزززز  / إيززز  : كلمـــات مفتا يـــة

 .إيز  ؛(ص.إ.ن.خ)
  JEL : M15, L86, L15 اتتصنيف

Abstract: 

Information security is one of the most important topics that 

organizations care about, as it has-especially the large ones- a system for 

managing information security. and to avoid random application, the need 

for references appeared to cite the best applications and practices, and the 

best reference that can be adopted in the field of information security is the 
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ISO/IE 27001 standard. Therefore, this study aims to show how the 

international standard ISO/IEC 27001 contributes to establishing the rules 

of ISMS within the organization. The study concluded that applying the 

ISO 27001 standard is necessary for every organization, as the standard 

improves the effectiveness and credibility of the ISMS. 
Keywords: ISO/IEC 2700; ISMS; Continuous Improvement; PDCA Form; ISO. 

Jel Classification Codes: M15,L86, L15  
 
  :مقدمة. 0

داائتي التجددا  التطور،  ذلك حسب تطور التهديدام ااعلوماتلمة ال  تتغير مفهوم  أمل ااعلومام
ا أشكالها، سواو ا شكلهمفهوم شاما  عام  د   حماية ااعلومة بكا   هو  تتعقد بشكا مستمر،

عمللمة تطبلمق  للمسا بالأمر البسلمط، با  تا  إ  تخطلمط    ،ي أ  غير اااعلوماتي أ  الوربي أ  الشفه
 تجنلمد للمواردا اااداية  البشرية،  داراسة لمحلمط اا سسة   ديد النطاق الاي تسعأ امايت ،  داراسة يا 

لتعاما معها  معالجتها،  لتجنب التطبلمق العشوائي لأمل التهديدام المحلمطة  اامكنة  التخطلمط لطرق ا
داراة أمل إالخاص بنظام  ISO/IEC 27001ااعلومام ظهرم اللموم معايير  اصة بالك  أشهر ا معلمار

مرجعا ،  عللم  أصببا  اه الأ يرة تعتأه طار العام لتطبلمق الأمل داا ا اا سسة الإااعلومام الاي يبّ  
د،  اا سسة حتى لو التطبلمقام  اامارسام،  معر ة الطريق ال بلمو ا التطبلمق الجلمّ  ا لابتباف أ اامهم  

لم تتب ا علأ الشهاداة أ  اا ادابة مل طره ااعلمار إلا أنها يمكل أن تتبنى العديد مل التطبلمقام 
إطار دا رة دايمنغ أ  ما ن  اا ااعلمار بد ره يمكل تطبلمق  ا إ الأ رى  الإيز وجوداة  لم ،  يغيره مل معايير اا

 .للتبس  ااستمر ((صبو)ص(.إ بص)إ(.نفا)ن(. طط)خ) PDCA ة يسمأ بد ر 
 :شكالية الدراسةإ

أصبو  نظرا لتزايد أةلمة ااعلومام  الأنظمة ااعلوماتلمة بسبب الاعتمادا الكلي اللموم علأ الربملمام،
لزاما علأ اا سسام  الهلمئام الد للمة تقن  تدا ل ااعلومام  التعاما مؤ الأنظمة الخاصة  ا،  أصدرم 

أمل  إداارةنظام :ISO/IEC27001مواصفة بلماسلمة  ا استي  (ISO) "الإيز "تقلملمساانظمة العاالمة لل
 :شكاللمة التاللمةااعلومام،  اعر ة أيثر عل ااوبهوع  التطرق لكا جوانب  تم طرح الا
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 إدارةفي إرساء قواعد نظام  ISO/IEC 27001كيف تساهم المواصفة القياسية الدولية 
 ؟ أمن المعلومات في المؤسسة والرفع من مصداقيته

 :ة الأسئلة التاللمةجابة علأ مجموعحة يجب أّ لا الإجابة علأ الاشكاللمة ااطر  للإ
 ؟  ما  ي ااعايير ااتعلقة  ا ؟ ISO/IEC 27001ما  ي ااواصفة القلماسلمة  -
 ؟ISO/IEC 27001 أمل ااعلومام  ما علابت  بااواصفة القلماسلمة  إداارةنظام  ما  و -
 ؟نظام إداارة أمل ااعلومام  ا الر ؤ مل م دابلمة ISO/IEC 27001واصفة ميلمف تسا تي  -
 ؟ أمل ااعلومام مل  لالها إداارة يلمف يمكل تطبلمق نظام  ؟PDCA د رة ب ااق ودا ما -

 :تم الانطلاق مل الفربهلمت  التاللمت ااطر حة  الأسئلةشكاللمة   علأ الإ للإجابة :فرضيات البحث
 .أمل ااعلومام ا اا سسة إداارةتر ؤ مل م دابلمة نظام  ISO/IEC 27001ااواصفة القلماسلمة  -
 .أمل ااعلومام ا اا سسة إداارةيسا تي ا  س  مستوى نظام  PDCAتطبلمق دا رة  -

ا يون  يتطرق اوبهوع حديث نوعا ما   وصا علأ مستوى  أةلمة  اا الببثتكمل  :أهمية البحث
أما مواصفة الإيز   الخاصة بنظام إداارة الجوداة، 0666اا سسام العربلمة،،  الجملمؤ يعره مواصفة إيز  

الطرح نظرا اساسلمة الأنظمة ااعلوماتلمة  لنظام إداارة أمل ااعلومام  لا تزال موبهوع حديث 17662
 . السلماسام الأمنلمة ا اا سسام

 :يهده  اا الببث إ   قلمق النقاط التاللمة: أهداف البحث
 .ISO/IEC 27001 ااواصفة القلماسلمة   أمل ااعلومام  إداارةنظام تعريف  -
 .نظام إداارة أمل ااعلومام ا الر ؤ مل م دابلمة ISO/IEC 27001 تبلمان دا ر مواصفة -
 .داارة أمل ااعلومامإشرح طريقة تطبلمق دا رة التبس  ااستمر علأ أنظمة  -

 ISO/IECتم الاعتمادا ا  اا الببث علأ اانهج الوصفي للتعريف بااواصفة القلماسلمة : منهجية البحث
 توبهلمو عناصر أنظمة الاداارة ب فة عامة  نظام اداارة أمل ااعلومام ب فة  اصة،  اانهج  27001

ق ،  توبهلمو مدى القدرة علأ تطبلم17662يز بة ب   اا الأ ير  ب  معلمار الإالتبللملي لتبللما العلا
 .داارة الجوداة الشاملة علأ إداارة امل ااعلومامإدا رة التبس  ااستمر الخاصة ب
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 : ل ااوبهوع مل  لال ثلاث محا ر رئلمسلمةناتم ت: البحثخطة 
 .ISO/IEC 27001ما لمة ااواصفة القلماسلمة  .2
 .ISO/IEC 27001أمل ااعلومام  علابت  بااواصفة القلماسلمة  إداارةنظام  .1
 . PDCAأمل ااعلومام حسب جوذ   إداارةتطبلمق نظام  .0
 ISO/IEC 27001 ماهية المواصفة القياسية الدولية  .0

متكونة مل ممثلي  2097 ي منظمة عاالمة ظهرم سنة  (ISO) "الإيز "تقلملمسللاانظمة العاالمة 
ااعر  ة عاالما،  ناك معايير أ رى " يز إ"إبها ة إ  معاييربلد،    256منظمام بلماف  طنلمة ا حوالي 

اانظمة )BSI، (للقلمافاللجنة الأ ر بلمة ) CEN:مثا أعااو الإيز   طنلمة  عاالمة  يكون ممثللمها عموما
، (معلمة الفرنسلمة للقلمافالج)AFNOR، (ااعهد الوطني الأمريكي للقلماف)ANSI، (الأيطانلمة للقلماف

 Del Duca) .17666 الإيز  لكل تبقأ ااعايير اارجعلمة لأمل نظتي ااعلومام  ي بالتأيلمد الخاصة ب

& Planche, 2012, p. 110) 

اانظمة الد للمة )ISOمل ببا مجموعة عما ا لجنة مشترية مل   ISO/IEC 27001تما يتابة
،  يتتي (الكهر تقنلمة الد للمةاللجنة )IEC ي ااس  لة عل التقلملمس ا جملمؤ المجالام  ( للتوحلمد القلماسي

 ISOلهاا السبب مل ااهتي عدم يتابة  مل ببا  ات  الهلمئت  الد للمت ، ISO/IEC 27001 إداارة

 يعتأ  اا ااعلمار الأ ل مل سلسلة معايير أمان ااعلومام (Gallotti, 2019, p. 232) . قط  27001
 .ISO 2700Xالد للمة  ال   توي يلها علأ أربام 

 ISO/IEC 27001تاريخ المواصفة القياسية الدولية  0.0
 :عللم  الآن و، إ  أن  صا إ  الشكا الاي  بالعديد مل ااراحا 17662مر معلمار الإيز 

BS7799تم اطلاق معلمار  2005ا مارف : 0990 -
 ،منظمة القلماف الأيطانلمة BSIمل طره  1-

 ااعايير    و عبارة عل  ثلمقة لأحسل التطبلمقام ال  تغطي الجوانب التنظلمملمة، الاجتماعلمة، القانونلمة،
اامكل اتخاذ ا ا مجال أمل ااعلومة، موابهلمؤ لا يتتي معالجتها ا ااعايير ال   تتي بالجوانب التقنلمة مثا 

  (Linlaud, 2003, p. 7.8)      25961ايز  
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BS7799لهاا ااعلمار  سمت   اثانلم اأبها ا جزو   BSIمنظمة القلماف الأيطانلمة  : 1998 -
لا "  1-"، 2-

 إداارةبها ة تب  ااتطلبام ال   تاجها اانظمة لوبهؤ نظام ،  اه الإ1 لكل الجزو 1نا الطبعة يعني  
        (Fernandez-Toro, 2016, p. 15) .أمل ااعلومام

الكهر تقنلمة اللجنة    الإيز رسملما مل طره  BS7799-1 تم تبني ااعلمار 1666ا دايسمأ  :0555 -
ها ببعض ئ، مؤ اثراISO/IEC1779 :2000   (Linlaud, 2003, p. 7) ا مرجؤ  IEC الد للمة

أمل  إداارة و مرجؤ لا يعالج أيثر مل مسألة نظام  ISO17799بها لمة حلمث أن ايير الأمنلمة الإااع
 (Fernandez-Toro, 2016, p. 15)  .ااعلومام

BS7799تابعا عملها علأ BSI، الإيز بالتوازي مؤ أعمال : 0550 -
 نشرم طبعة ثانلمة   ي  2-

BS7799
-2

:2002. (Fernandez-Toro, 2016, p. 15) 
    ISO/IEC17799 :2005أ رجا طبعة جديدة  ا مرجؤ  1665ا جوان : 0550 -

(Calder, 2013, p. 17)يتبنى أ يرا  الإيز  1665 ،  ا أيتوبرBS7799
 ا مرجؤ  2-

ISO/IEC 27001:2005 ، ااتطلبام ال  يجب أن تجلمب اانظمة مل أجا  ايحددا إذ 17662الإيز
 (Fernandez-Toro, 2016, p. 15) .أمل ااعلومام إداارة بهؤ نظام 

 .ISO/IEC 27002. (Fernandez-Toro, 2016, pإ  ISO17799يعلمد تسملمة  الإيز  :0552 -

15) 

 ISO/IECل يرة الطبعة الأ .ISO/IECامتداداا لاتساع التشا رام ب  أعااو منظمة : 0502 -

 (Calder, 2013, p. 25)   .1620تما ا أيتوبر  27001

 :مل  لال تاريخ  اه ااعايير نستنتج أن  يوجد اللموم معلماريل  اإذ
- ISO/IEC 27001: أمل ااعلومام إداارةال   ددا متطلبام مل أجا نظام. 
- ISO/IEC 27002:ال  تستقبا التطبلمقام الجلمدة ا ماداة أمل ااعلومام. 

 ISO/IEC 27002و ISO/IEC 27001التوافق بين  0.0

  ابهبة للغاية، ISO/IEC 27001  ISO/IEC 27002 ب يجب أن تكون العلابة 
، ISO/IEC 27002يعتمد إ  حد يبير علأ الاستخدامام ال  تفربهها  ISO/IEC 27001ه
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 لأ ل مرة يمعلمار مل جزأيل، BS7799عندما تم نشر  2000حلمث تم إنشاو الارتباط ب  ااعلماريل عام 
أمل ااعلومام الاي نشر  إداارةالجزو الأ ل يان مد نة ممارسام  الجزو الثاني عبارة عل مواصفة لنظام 

أمل  إداارةعناصر التبكتي المحدداة مل مد نة اامارسام،  تستمر  اه العلابة اللموم ب  مواصفام نظام 
للمة حول بهوابط أمل ااعلومام ال  رشاداام التف لمد،  الإااعلومام الوارداة ا جزو  احد مل ااعلمار ااوحّ 

أمل ااعلومام  الوارداة ا الجزو الآ ر مل ااعلمار  إداارةيجب أ ا ا ا الاعتبار عند تطوير  تنفلما نظام 
 (Vasudevan, 2015, p. 17) .ااشترك

ISO/IEC 27002  التجهلمزام الأساسلمة بكلمف أن الفردا ااسلمطر يجب أن  إداارةأياا يز دا
يحتا  أن يح ا  ISO/IEC27001أمل ااعلومام  إداارةأي شخص ينفا أ  يحقق نظام . يكون بريبا

 ISO/IEC 27001أن  ح ، ا ISO/IEC27001  ISO/IEC27002  يدرف نسخة يلا مل
تلمار السلمطرة بشأن الاوابط  ا يم در للتوجلمهام   ISO/IEC27002ا الوابؤ يأمر باستخدام 

أ داه الربابة : "للاوابط،  تنص ااواصفام علأ ن  لا يحد مل ا تلمار اانظمةإ تطبلمقام التبكتي،  
 ".حتلما  إللمهابها لمة يمكل الإط الإللمسا شاملة،  أ داه الربابة  الاواب A الاوابط الوارداة ا اار ق 

يلا ااعلماريل يعتر ان أن أمل ااعلومام لا يمكل أن يتبقق مل  لال الوسائا التكنولوجلمة  قط،  
يما أن  يجب أن لا يتتي التنفلما بالطريقة الخاطئة،  ال  بد ت داي باا سسة للخطر أ  تخلق صعوبام 

 (Calder, 2013, pp. 17-18) .لعمللما ا التجارية

 :أنواع 0إ   17666الإيز نستطلمؤ تقسلمتي أصناه : ISO/IEC 27000 أصناف 2.0
(Bellefin, 2008, p. 4)    

 ISO/IEC:ت ف ااعايير ال  يجب الالتزام  ا مل أجا اا ول علأ الشهاداة مثا: معايير التصديق -

تعره ااتطلبام ) ISO/IEC 27006 ( أمل ااعلومام إداارةمعلمار تعريف  بهؤ نظام ) 27001
 (الواجب تطبلمقها للمنظمام ااعتمدة مل أجا تطبلمق الشهاداة بأنفسهتي
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 داارة اه ااعايير تقترح اامارسام الجلمدة الواجب اتباعها مل أجا تعريف نظام الإ: معايير التوصية -
 ,ISO/IEC 27002 , ISO/IEC 27003, ISO/IEC 27004:  ديد معايير ااماية مثا

ISO/IEC 27005. 

 ISO/IECمثا " أمل ااعلومام بطاعلمة إداارةأنظمة "ر أياا يحاّ  الإيز : المعايير القطاعية والتقنية -

 (.ال بة) ISO/IEC 27799 ،  (الات الام) 27011
 .ISO/IEC27001  ISO/IEC 27002مؤ التريلمز علأ اديا معلمار علأ ح     سنقوم بتعريف

   معيارISO/IEC 27001: أمن المعلومات إدارةنظام 
ISO/IEC 27001  أمل ااعلومام،  د   السماح بت ور تخطلمط  إداارة و معلمار م ادابة نظام

 :  ناك طبعت    تفعلما نظام التبس  ااستمر لتنظلمتي أمل ااعلومام علأ مستوى اا سسة
- ISO/IEC 27001:2005 : الأمل ااعلوماتي  ال   إداارةينتمي إ  عائلة ااعايير ااتعلقة بأنظمة

،   و معلمار مرن ا الإجابة أعمالها سسام با تلاه حجمها  بطاع  ي موجهة إ  يا اانظمام  اا
علأ احتلماجام اا سسام ال غيرة  ااتوسطة  الكبيرة، يما أن  بابا للتطبلمق علأ يا القطاعام 

 .ااعا د الجامعلمة  ية، اانظمام العموملمة، الابت ادا
- ISO/IEC 27001:2013:التقنلمام الأمنلمة –ااعلومام  تكنولوجلما: العنوان الرسمي لهاا ااعلمار  و
 ISO/IECجاو محا الطبعة القديمة  1620منا أيتوبر ااتطلبام،–أمل ااعلومام إداارةنظام –

27001:2005. 

أمل ااعلومام،   و محايد  إداارة يعتأ  اا الإصدار الد لي مل أحدث ااواصفام القلماسلمة لنظام 
دااري  للمس مواصفة تقنلمة   اا يظهر مل  لال عنوان ،   و م متي إمستقا عل التكنولوجلما،  هو نظام   

 .للاستخدام ا اا سسام مل جملمؤ الأحجام  ا يا القطاعام  ا أي مكان ا العالم
(Vasudevan, 2015, p. 13) 

،  يردا جو ر  اا ااعلمار ا ال فبام التسؤ ال   ددا صفبة طويلة 06علمار عبارة عل  اا اا
 229 ال   وي  Aمل االبق  Bأمل ااعلومام،  أياا ا ال فبام  إداارةمواصفام ت ملمتي  تنفلما 

          (Calder, 2013, p. 25) .ااعلمار،  ال  يجب أ ا ا بع  الاعتبار عند التطبلمقعناصر  رداية  ا 
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- ISO/IEC 27001:2017: مل ببا  لمئة القلماف الأر بلمة  1627سنة  تم اعتماداه(EN ) ال 
 عللم  يمكل شراو  نفس الشيو غير أن الغلاه مختلف، 1627 معلمار 1620باما بنشره، معلمار 

ISO/IEC27001 :2013 موبؤ  ملISO يمكل شراو  ،ISO/IEC 27001:2017  مل موبؤ
EN. (Gallotti, 2019, p. 231) 
  معيارISO/IEC 27002 :  ناك طبعت : 
- ISO/IEC 27002:2005:  لمار أمل ااعلومام،  و مع داارةللتطبلمقام الجلمدة لإعبارة عل  ثائق

 . ئة 22 يغطي  27700 يز توصلمام محتواه مطابق تماما لإ
- ISO/IEC 27002 :2013 : التقنلمام  –العنوان الرسمي لهاا ااعلمار  و تكنولوجلما ااعلومام

الطبعة القديمة  حا محاّ  ،1620يتوبر أمام، نشر ا أمل ااعلو  داارةنة بواعد اامارسة لإمد ّ  –الأمنلمة 
ISO/CEI 27002 :2005 يجب"،  و مد نة بواعد اامارسة  للمس مواصفة، يستعما يلمام مثا" ،

، يمكل اعتباره نقطة انطلاق لتطوير مبادائ توجلمهلمة محدداة  منظمة،   و أطول مرت  مل "بد"
ISO/IEC 27001 بالتف لما مؤ صفبة تتعاما  71منها موادا تمهلمدية،  1صفبة،  06، حوالي

 (Calder, 2013, p. 27) .الاوابط الأمنلمة

  معيارISO/IEC 27003 : أمل  إداارةيقدم نهج عملي مل أجا النجاح ا عمللمة  بهؤ نظام
م الت ملمتي منا البداية أمل نظتي ااعلومام  مواصفا إداارة، ي ف عمللمة 17662يز ااعلومام مطابقة لإ

 .نتا  مخططام تنفلما ااشر ع، مغطلما التباير  التخطلمط للأنشطة ال  تسبق التنفلما الفعليإإ  غاية 
(Calder, 2009, p. 29) 

  معيارISO/IEC 27004:  اا ااعلمار العااي يقدم ن ائو حول تطوير  استعمال ااعايير مل أجا 
. 17662ايز  ام ااوبهوع يما  و مقرر ا معلمارأمل ااعلوم إداارةتقلملمتي  عاللمة نظام 

(Librairietechnique, 2016)  
  معيارISO/IEC 27005:معالجة   قترح منهجلمة تقلملمتييخاطر ااتعلقة بأمل ااعلومة ، عمللمة تسلمير اا 

 .(Berteau et al, 2013, p. 10) ااخاطر
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  معيارISO/IEC 27006::م الأساسلمة  يو ر الإرشاداام لهلمئام التدبلمق  إصدار داللما يشرح ااتطلبا
 (Carpentier, 2012, p. 33).الشهاداام الخاصة بنظام إداارة أمل ااعلومام

   معيارISO/IEC 27007: أمل ااعلومام إداارةداللما لفبص أنظمة.      
  معيارISO/IEC 27008 :اا ااعلمار يقترح داللما حول بهوابط أمل مراجعة ااعلومة  .            

بقطاعام معلمنة  معايير أمنلمة  اصة الخاصة بأمل ااعلومام عموما،   ناك الإيز  اه  ي معايير 
            (Carpentier, 2012, p. 34) :مثا
 ISO/IEC 27010:  أمل ااعلومة لقطاع الات الام إداارةمتعددا الأجزاو، يقترح داللما حول. 
 ISO/IEC 27011 :معر  ة أياا )بعد علومام ا بطاع الات ال علداللما لتسلمير أمل اا
 . (ITUX.1051)ب
 ISO/IEC 27013: لقطاع ال ناعة أمل ااعلومام إداارةنظام. 
 ISO/IEC 27014: اا ااعلمار يغطي حويمة أمل ااعلومة .  
 ISO/IEC 27015:  أمل ااعلومام للخدمام اااللمة ا اانظمام  إداارةسلمكون داللما نظام. 
  ISO/IEC 27031: ا أنظمة ااعلومام  اا ااعلمار يرتكز علأ استمرارية النشاط. 
 ISO/IEC 27032: اا ااعلمار يقترح داللما حول أمل الانترنا  . 

 (Gallotti, 2019, PP 228.229) :إبها ة إ 
 ISO/IEC 27017 :اقدمي  مستخدمي الخدمام السبابلمة. 
 ISO/IEC 27018:  ،مخ ص اماية البلمانام الشخ لمة  موج  اقدمي الخدمام السبابلمة. 
 ISO/IEC 27019 :ل ناعة مرا ق الطابة. 
 ISO/IEC 27799 :لقطاع ال بة. 
 ISO/IEC 29151 :لوحدة التبكتي ا البلمانام الشخ لمة. 
 ISO/IEC 27001 أمن المعلومات وعلاقته بالمواصفة القياسية إدارةنظام   .2
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 أصبو اللموم متعلقا بمعلمار  أمل ااعلومام  و نظام يكا الأنظمة ااوجوداة ا اا سسة، إداارةنظام 
ISO/IEC 27001 الجوداة الشاملة بمعلمار  إداارة، تماما يعلابة نظامISO9001. 

 :أمن المعلومات إدارةتعريف نظام  0.2
، بمعنى أنها تطبق علأ الأمل ااعلوماتي إداارةأمل ااعلومام  ي ببا يا شيو أنظمة  إداارةأنظمة 

 .رى  اصة الجوداةبا علأ ملمادايل أ الوصفام المجربّة مل ب
 :علأ أن  نظام يسمو ب داارةيعرّه نظام الإ" داارةنظام الإ"ا الريل ااعنون ب 0662يز إ معلمار

 . داهقلمق  اه الأ  -،  بهؤ أ داه -،  بهؤ سلماسة -
مجموعة معايير تنظلمملمة  تقنلمة  ده لتبقلمق  ده،  بمجردا  قلمق    و داارةنظام الإن إ عللم   
 (Fernandez-Toro, 2016, p. 6) .تسعأ لتجا زه
أياا يرتكز علأ مرجؤ مكتوب،  الاي يخاؤ للفبص بوسلملة تدبلمق ال  تعما علأ  داارةنظام الإ

 بد ن مرجؤ  مقارنة اارجؤ مؤ الوابؤ مل أجا استخرا  الا تلا ام ااسماة بالفجوام أ  عدم التطابق،
 (Bloch & Wolfhugel, 2011, p. 22) .اادبق سلمكون ل  عدة صعوبام ا اتمام مهمت 

 نبل لا نتكلتي  قط عل الأمل ااعلوماتي، با يهمنا الكلام عل  لأمل ااعلومامأما بالنسبة 
عن ر البشري، أ راق،  حتى ال برامج، أجهزة، :لها بعلمدا عل يا  اململهاااعلومة ا يا أشكا

 إداارة لكل ح ر نظام  امهم امهما يان التبملما الاي يملمز ااعلومة، ااعلوماتلمة تأ ا حلمز إلخ، ..،مهارام
 (Fernandez-Toro, 2016, p. 13) .أمل ااعلومام ا الجهة ااعلوماتلمة  هاا  طأ

، إذ تخاؤ أصول ااعلومام "يا شيو ل  بلممة للم سسة"بأن  17666 يز إتعريف الأصا ا تم 
لمجموعة  اسعة مل التهديدام الخارجلمة  الدا للمة علأ حد سواو، انطلابا مل العشوائلمة إ  المحدداة بدبة، 

لنظام،  يمكل أن ،  طأ ااستخدم،  شا اجراملمةعة، الاحتلمال  الأنشطة الإ تشما ااخاطر  ديدام الطبلم
السرية، : أيثر مل السمام الأساسلمة الثلاث لأصا ااعلومام   ي ت ثر مخاطر ااعلومام علأ  احد أ 

 (Vasudevan, 2015, pp 15.16) ".ثالوث الأمان"توا ر، التكاما،  ال  تعره باستيال
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 توا ر ااعلومام،  اافاظ علأ سرية، تكاما،:"أمل ااعلومام علأ أن  17666يز إ  عللم  يعره
              (Calder, 2013, p. 23) ".عدم التن ا  ااوثوبلمة ائص أ رى مثا الأصالة، ااساولة،   إبها ة إ 

أمل ااعلومام ب فة  إداارة أمل ااعلومام نتوصا إ  تعريف نظام  داارةمل  لال تعريف نظام الإ
 :  ناك  عدة تعريفام ا  اا المجال ناير ا يالتالي  عامة،

 ال   (ISO)اانظمة العاالمة للتقلملمس تعريف  أمل ااعلومام  و إداارةلعا أشهر تعريف لنظام 
الشاملة معتمدة علأ نهج مخاطر الأعمال لتأسلمس  تنفلما  تشغلما  داارةجزو مل نظام الإ"تعر   علأ أن  

                    (Arnason & Willett, 2008, p. 98) "ااعلومام  مراببة  صلمانة   س  أمل
ال للمكونام دااري منظتي  اص بأمل ااعلومام، يهده إ  بهمان التفاعا الفعّ إنهج    و

 ,Calder) .سلوك ااستخدم العمللمام، التكنولوجلما،: الرئلمسلمة الثلاثة لتنفلما سلماسة أمل ااعلومام

2013, p. 24) 

أمل ااعلومام علأ أن  مجموع ااواردا ااستعملة مل أجا التنظلمتي  التسلمير اللمومي  إداارة يعره نظام 
اانظومة ااشارية  لأمل ااعلومة، أيثر دابة  و ياتي مجموع الوثائق ال  تعره بواعد  عمللمام الأمل،

إبها ة إ  البنلمام التبتلمة ....( مس  ل أمل ااعلومام، ااراسل  الأمنلم ، ااستخدم ،  لمئام القرار)
 (Bellefin, 2008, p. 5) .التقنلمة للأمل،  بالتالي  و جهاز أ  آللمة عامة اويمة أمل ااعلومة

 أمن المعلومات إدارةبنظام   ISO/IEC 27001علاقة   0.2
،  اا الأ ير يرتكز علأ ISO/IEC 27001أمل ااعلومام  و إداارةااعلمار الاي يعالج نظام 

أمل ااعلومام  و العما علأ حماية  اه  إداارةمفا لمتي السرية، السلامة  التوا ر،  الهده الأساسي لنظام 
التبقق مل : ساسة  للم سسة، إبها ة إ  عناصر أ رى مثاالخ ائص الثلاثة بالنسبة للمعلومام اا

.  امكانلمة التعقب، اارجعلمة، عدم التخلي  العديد مل االمكانلمزمام الأ رى الهوية، متابعة الطلب
(Fernandez-Toro, 2016, p. 14) 

أمل  إداارةيحددا الطريقة الواجب اتباعها مل أجا اعدادا   بهؤ نظام ISO/IEC 27001 ااعلمار 
 :يالتالي  ااعلومام   و
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حجتي  احد يناسب جملمؤ   للمسا ذ 17662يز إإذ أن : أمل ااعلومام إداارةتعريف نطاق نظام  -
 ااعلمار يعتره صراحة بأن   يلمان ثابا باعتباره يتدا ا مؤ جو  تطور الأعمال التجارية،   للمس، الأنظمة

 (Calder, 2013, p. 24) .أمل ااعلومام   قا لاحتلماجام اانظمة إداارةسلمتتي  جلمتي نظام 
 .داارةتكويل سلماسة الإ -
ل يفري  للما مخاطر  لكل لا يقترح أي طريقة م 17662يز إ: د طرق  للما ااخاطر ااستعملة دي -

ة ااناسبة بشرط أن تكون موثقة، أمل ااعلومام حر ا ا تلمار الطريق إداارةأجا  قلمقها، صاحب نظام 
خاطر مستعملة ،   ناك طريقة أ رى لتبللما اا17665يز إح مؤ ذلك طريقت  ا التبللما   ي يز  يقتر إ

ال  تسمو بتقلملمتي  معالجة ااخاطر ااتعلقة بأمل أنظمة  EBIOS  ي طريقة  17662يز إطار إا 
 (Bloch & Wolfhugel, 2011, p. 23) .ااعلومام

 17662يز إعلمار تعريف،  للما  تقلملمتي ااخاطر،   ديد ااعالجام ااطبقة علأ مختلف ااخاطر،  م -
يفري بلماداة  للما ااخاطر ثم تعريف مخطط معالجة  اه ااخاطر ال  يكون تطبلمقها مرابب ب فة 

،  هوتطبلمق معقد  حساف يتطلب ارتكاز بوي 17662يز إ للما ااخاطر يمثا نقطة انطلاق . مستمرة
 . أياا منهجلمة  مخطط تواصا محار جلمدا داارةعلأ الإ

 .أمل ااعلومام إداارةقة نظام اانظمة ا طري إداارةاثبام التزام  -
 

 02550الإيزوتبني شهادة ( طريقة)شروط  2.2
أمل ااعلومام مل  إداارةمل أجا اا ول علأ اا ادابة، مل الار ري القلمام بتدبلمق ا نظام 

تتبؤ نفس العمللمة ا  17662أمل ااعلومام ايز  إداارةطره منظمة م ادابة  ارجلمة،  شهاداة نظام 
 Del Duca) :، إذ يكون العما ب  ثلاثة أعوان29662 ايز  0662الأ رى مثا ايز  داارةأنظمة الإ

& Planche, 2012, p. 113) 
 .ااكتب اا اداق*   .مكتب التباير للم ادابة*  .اا سسة ال  تسعأ للشهاداة* 

لعقد ادة اانظمة ال  تسعأ للب ول علأ الشهاداة يجب أ لا أن تتعابد مؤ منظمة ت ديق،  اا ا
اا ادابة، منظمة الت ديق ستفوي مدبق  م اداب  أ  مفوبه  لتبقلمق  امسنوام سلم طر مجموع دا ر 
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اببة علأ بتدائي يغطي مجموع النطاق، تدبلمقام مر العديد مل التدبلمقام، التدبلمق الإالربابام،  ناك 
 تختلف  17660يز إدة الفبص  التدبلمق محدداة مل ببا م. مستوى محلمط أيثر تقلملمد،  تدبلمق التجديد

لكل عمللمة التدبلمق لا (Bellefin, 2008, p. 15) .تبعا لعددا  حجتي ااوابؤ، عددا الأشخاص ا النطاق
أطراه، تدبلمق الطره الأ ل  و مراجعة اامارسام  0علأ اادبق  اافوبه  با تكون بمشارية تقت ر 

الخاصة ال  تقوم  ا اا سسة  ال  تتتي مل ببا تلك اا سسة، تتتي مراجعة الطره الثاني مل ببا منظمة 
ثالث  مل ببا طرهتي تدبلمق الطره الثالث شريكة عاداة عملها العلابام التجارية لبعض ااواصفام،  يت

 (Calder, 2013, p. 19) .مستقا مثا  لمئة اصدار الشهاداام أ  مدبق ااسابام الخارجي

 إداارةاانظمة   ا علأ الشهاداة بعد بهمان بدر ا علأ العما ا الدا ا  اافاظ علأ نظام 
 .أمل ااعلومام
نظام  تنفلما الإيز لأ الشهاداة،  يتطلب لزاملمة مل أجا اا ول عإ 17662يز إمل  1-9 البند 

 .PDCAالأ رى   ي جوذ   الإيز داارام أنظمة إااعلومام للمكون علأ نفس نهج  أمل إداارة
مل ااعلومام   ديث  أ إداارةاا ادابة للمسا شهاداة مكتسبة إ  الأبد، با يتتي  بص نظام 

 .PDCA  سلمن  بانتظام   قا ابدأ 
بفعاللمة،  مشر ع تفعلما مبادائ  الأساسلمة ااقترحة بلا يعطي  عاللمت  التامة إلا " 17662يز إ"تبني 

أمل ااعلومام، أ  يكون متبنى مل ببا مس  ل  إداارةيجب أن يأ ا مكانت  ا بلب " 17662ايز "تبني
 .داارة لكل يجب أن يدعتي مل ببا الإ أمل نظتي ااعلومام بمساعدة جماعام الجوداة  تسلمير ااخاطر،

 02550 يزوإأهمية تبني   2.2
مؤ يا ااخاطر  مل  راو ارتفاع التبادالام الربملمة، أنظمة ااعلومام  ي اللموم موصولة داا للما

    ي بهمان ثقة ب  الشرياو  يمكل أن ي بو ا عدة حالام بهر رة 17662يز إ م ادابة  اامكنة،
(Boulet, 2007, p. 64) أمل ااعلومام  إداارةم سسة صادابا علأ أنظمة  5666،  أيثر مل

،  العديد منها ا طريقها لفعا ذلك نظرا لفعاللمتها الواسعة للمساعدة ا حماية 17662يز بالامتثال لإ
أمل ااعلومام يسمو للم سسام بتبقلمق  إداارةظام تجهلمزام  معلومام اا سسة،  التفعلما التدريجي لن
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ثلاث  طوام ابها لمة،   دا ن جهد يبير مستوى حماية باعدي، ابت اداي أيثر،  بإتباع  طوت  أ 
جدا   مناسب 17662يز م مطابق تماما لإأمل ااعلوما إداارةاانظمة يمكنها اا ول علأ نظام 

ا اانهجلمة ااتبعة مل ببا مس  ل أمل نظتي ااعلومام  داارةيدعتي ثقة الإ مر الايالأ للم سسة،
 .تمام نشاطات لإ علأ الوسائا ال  يحتاجها  م دابلمت ، إذ  دي ل  داعتي جد  عال مل أجا اا ول

ير اتلما " زغرب"الرئلمس التنفلماي اريز البلمانام ااستقا ا  "جوران"ح   اا الخ وص، صرّ 
ة اااللمة،  يعما ا أمان مد وعام بطابام الائتمان، أن ح ولهتي سنة ا ال ناع 21 الاي عما ادة 
يان أمرا يستبق العناو،  العملاو اللموم يتوبعون أصلا ح ول اانظمة ال    17662علأ شهاداة ايز 

لا يجلب  للمسوا علأ استعدادا للتبدث معها أصلا،  هو  إنهتي إلا  17662 يتعاملون معها علأ ايز 
ن إ  الد ول إ  أسواق لم يكل ممكنا الد ول إللمها لولا  اا ااعلمار،  بالنسبة لهتي العملاو  قط با يتلمو

 (Al-Zahawi, 2019, p. 74) .ا ااعلمار بهر ري  لكل للمس يا لمتبنّي 
  PDCA سب نموذج  02550الإيزوتطبيق  .2

 PDCAتعريف دورة التحسين المستمر    0.2
جا ااث علأ التبسلمنام عبارة عل دا رة نشاطام تم ت ملمم  مل أ  و PDCAجوذ  

الأمريكي مخترع دا رة داملمنغ ا يتاب   الاح ائي"Walter Shewarts"مل طره ااستمرة،
"Statistical Method for the viewpoint of quality control " اا النموذ  أصبو أيثر  ،

ئي  الفلملسوه الأمريكي، مخترع مبادائ الجوداة عندما ح االإ" Edward Deming"شعبلمة مل  لال 
PDCAللتبس  ااستمر،  عللم   ان دا رة  PDCAشجؤ ااراحا الأربؤ لنموذ  

الناتجة عل  
 .تسمأ أياا دا رة التبس ، أ  دا رة داملمنغ نسبة لادا اردا داملمنغ 0666يز إ

،  اابدأ الجوداة الشاملة إداارةان يجزو مل تم تقديم مفهوم التبس  ااستمر ا الثمانلمنام ا اللماب
أن يا عمللمة تسا تي ا جوداة اانتجام  الخدمام ااقدمة، لالك  الاي تقوم عللم  الجوداة الشاملة  و

 (Gallotti, 2019, p. 233) . ناك حاجة لتبس  جملمؤ عمللمام اانظمة
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اللموم لم يعد مقت را علأ الجوداة الشاملة، با أصبو  جوذ  يطبق علأ   PDCAجوذ  أ  دا رة 
، مبدأ ا التبكتي ا العمللمة   سلمنها باستعمال دا رة مستمرة مل أربؤ داارةيا ااعايير ااتعلقة بأنظمة الإ

أمل ااعلومام  إداارةااوج  للا تمام بنظام  17662مراحا  ده لتخفلمض اااجة إ  الت بلمو،  ايز 
ي ،  سمPDCA، يرتكز علأ مقاربة عمللمة  أيثر دابة علأ جوذ  داارةيغيره مل ااعايير ااتعلقة بأنظمة الإ
 .(act)صبو  ،(check)ا بص ،(do)نفا  ،(plan) طط  : اا الاستي ا ت ارا ابادائ  الأربعة

 (التحسين المستمر) دورة ديمنغ :0الشكل 

 

 

 

 

Source: (Chardonnet & Thibaudon, 2003, p. 62) 

 داه ااسطرة مل تسمو بالوصول إ  الأ PDCAيتستي  اا النموذ  بطابع  الد ري،  د رة 
سهتي ب   يوجد نا يجب اتخاذ دا رة أ رى لهاا  ؟ماذا يح ا ا حال  قلمق الأ داه لكل ،داارةببا الإ
 (Fernandez-Toro, 2016, p. 12) .عمللمة تد ر بد ن توبف داارة نظام الإ Act  Planمرحلة 

 مثلا  ا مجموع  يما يطبق علأ يا مرحلة مل مراحل ، داارة اا النموذ  يطبق علأ نظام الإ
 .آ ر PDCAمرحلة  طط لوحد ا يمكل تنفلما ا عل طريق جوذ  

 ي مراحا مستمرة،  بمجردا الوصول إ   PDCAااراحا الأربعة لد رة :  PDCAمرا ل دورة  0.2
 :اارحلة الأ يرة يتتي اتخاذ دا رة أ رى جديدة  تكون ااراحا يالتالي 

أمل ااعلومام،  لمتتي تعريف  إداارةتتمثا  اه اارحلة ا  بهؤ أساسلمام نظام   :مر لة خطط 0.0.2
الهده الأساسي،  القلمام بجردا لكا الوسائا الار رية لتبقلمق ،   ديد تكلفة  قلمق ،   بهؤ الخطة 

 (Arnason & Willett, 2008, p. 99) : تاتي  اه اارحلة عدة  طوام أساسلمة. للوصول إللم 

 افحص
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 .أمل ااعلومام إداارةتعريف نطاق  سلماسة نظام  -
 .تعريف  تقلملمتي ااخاطر -
 . ديد أ داه الربابة  بهوابط علا  ااخاطر -
 .صلماغة مخطط معالجة ااخاطر -
 . اير بلمان بابللمة التطبلمق -

 : اه اارحلة  ي اارحلة العمللماتلمة للطريقة،  تاتي    :مر لة نفذ 0.0.2
 اه اارحلة ترتكز علأ مخطط معالجة ااخاطر، بمعنى مخطط الأعمال ااف ا الناتج : مخطط المعالجة -

ام، الوبا اللازم، عل  للما ااخاطر الاي يعره ااس  ل عل يا نشاط، االمزانلمة، ااخطط
 إلخ...الأ لويام

 اه اارحلة تكمل ا  بهؤ م شرام الأدااو للتبقق مل  عاللمة معايير الأمل إبها ة  :اختيار المؤشرات -
لا يدعو  ، ااعلمارنا لمّ ايجادا أحسل اا شرام للمس . إ  م شرام الامتثال اراببة نظام اداراة أمل ااعلومام

 (Boileau, 2010, p. 42) .جراوام مساعدةإيقترح  17669يز إنة  لكل إ  م شرام معلمّ 

ل مل ت ر ات  ثقا ة أمنلمة  سّ  مل الار ري أن تتبقق لدى ااستخدم: تحسيس وتكوين المستخدمين -
تكثلمف التكويل،  تر ؤ مل بدرات  ا مجال أمل ااعلومام،  لا يتتي ذلك إلا بر ؤ الوعي  التبسلمس   

القواعد،  إجا بالتطبلمق  إعطاو الأمثلة ال  يفهمها ااستخدم  التبسلمس لا يكون بإلقاو ااواعظ  نشر 
،  لكا مستوى تكويل  لمجب أن يتكلمف مؤ السلماسة الأمنلمة  مستوى ااوظف  البسلمط، أما التكويل

 . اص يتلاوم مؤ  ظلمفت   نوعلمة ااعلومام ال  يمكن  الاطلاع عللمها،  يكون ب فة دا رية
يتبرير الوثائق الار رية، تسلمير مواردا النظام، تسلمير : أمن المعلومات إدارةجراءات تسيير نظام إ -

 .إلخ...،تنفلما ااهام يق بهمان العما الجلمد لكا مراحل ،مل ااعلومام عل طر أ إداارةااخاطر، صلمانة نظام 
أمل ااعلومام بتبديد العناصر  إداارةتكمل  اه اارحلة ا مراجعة عما نظام   :فحصإمر لة  2.0.2

غير ااتماثلة  نقاط الاعف  لم   القلمام بالتبسلمنام االائمة،  أياا التبقق مل أن العمللمام ااتخاة 
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 .Carpentier, 2012, p) .موا قة للاحتلماجام اارجوة حسب الوبا  التكلفة المحددا ا اارحلة الأ  

 (Boileau, 2010, p. 44) :تكون عمللمة الفبص مل  لال الاجراوام التاللمة   (9

ستشارام، إشراه شرية إل طره عمال اانظمة أ  يكون  ا تي ميمكل أن ينظّ : التدقيق الداخلي -
أمل ااعلومام بالببث عل الثغرام ب  توثلمق النظام  إداارة الهده من  مراببة امتثال   عاللمة نظام 

جراوام،  التقارير إااستخدمة ا التدبلمق موثقة ا   نشاطام اانظمة، ااعلمار يفري أن تكون الطريقة
 .داارةمحفوظة مل أجا أن تكون مستخدمة مل ببا مراجعام الإ

، علأ يوملما جراوامصبلمبة الإ اساة  يطبقون بطريقةأن ا ها بهمان د : المراقبات الداخلية -
 .عكس التدبلمقام الدا للمة ال  تكون مخططة بمدة مسبقة

ااراجعة  ي اجتماع سنوي يسمو اسيري اانظمة بتبللما الأحداث ال  جرم ا : دارةمراجعات الإ -
حالة النشاطام الوبائلمة  نتائج التدبلمق، عوداة أصباب اا لبة،: تلك السنة، النقاط اادر سة غالبا  ي

 . الت بلمبلمة، التهديدام اافهومة بطريقة سلمئة مل  لال تقدير ااخاطر
داة تموبؤ النظام حسب امل ااعلومام تسمو بإعا إداارةداارية لنظام إعبارة عل مراجعة  مرحلة ا بص

 . ا حالة الار رة يتتي طلب  ديث  للما ااخاطر  مخطط معالجة ااخاطر لتزامام اا سسة،ا   أ داه

م  ااشايا ااكتشفة  لال عتبار الفجوا  اه اارحلة يتتي الأ ا بع  الإا  :مر لة صحح 2.0.2
 اه اارحلة تسمو   بص،  ابتراح النشاطام الار رية لت بلمبها  استباق ااشايا ااستقبللمة،إمرحلة 

 .أياا بإنهاو دا رة دايمنغ  ايرا للد رة ااقبلة 
  لت بلمو الاعف أ  لنشاطام الت بلمبلمة موجّ لار ي يد علأ بهر رة  اير مخطط ااعلم

أمل  إداارة الاي يعودا إما لعلموب ا نظام  أمل ااعلومام إداارةر ا  نظام  تلال الوظلمفي الظا الإ
يجب أياا  PDCAعاللمة معايير الأمل،  ا إطار جوذ  التبس  ااستمر ااعلومام نفس  أ  لعدم  

 .( بهؤ ربابام إبها لمة مستقبللمة)من  منؤ الا تلالام ااستقبللمة ابتراح مخطط النشاطام الوبائلمة، الهده 
(Bellefin, 2008, p. 7) 
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 :خاتمة  .0
أمبربرل ااعلومبربرام نظبربرام متكامبربرا يعمبربرا علبربرأ بهبربرمان أمبربرل ااعلومبربرام مبربرل  بربرلال بهبربرمان  إداارةإن نظبربرام 

سبربربرريتها  بربربرلا تلاقبربربردم إلا ابربربرل يحتاجهبربربرا،  اتاحتهبربربرا عنبربربرد اااجبربربرة إللمهبربربرا دا ن عرابلمبربربرا،  تكاملهبربربرا أي تو ير بربربرا علبربربرأ 
أي ..شبربركلها الأساسبربري دا ن حبربراه أ  تعبربرديا،   بربراا الأمبربرر يحتبربرا  إ  مبربرواردا  يفبربراوام  سلماسبربرام   لمايبربرا

أمبربربرل ااعلومبربربرام ا اا سسبربربرام تم العمبربربرا مبربربرل طبربربرره  إداارةإ  نظبربربرام متكامبربربرا،  لتقلمبربربرلمتي  عاللمبربربرة أنظمبربربرة  تبربربرا  
مل  برلال  براا البببرث بمنبرا . 17662الإيز معلمار علأ إصدار  ISO, BSI, IEC:منظمام دا للمة مثا

 أمبربرل ااعلومبربرام ا إداارةا إرسبربراو بواعبربرد نظبربرام  ISO/IEC27001بدراسبربرة إشبربركاللمة مبربردى مسبربراةة معلمبربرار 
 :التاللمة النتائجاا سسة  دا ره ا الر ؤ مل م دابلمت ،  تم التوصا إ  

عبارة عل مواصفة أ  معلمار ت ديق يحددا ااتطلببرام  ااعبرايير الواجبرب الالتبرزام  ISO/IEC27001معلمار  -
البراي يعتبرأ معلمبرار توصبرلمة مبرل أجبرا  ISO/IEC27002 ا مل أجا اا ول علأ الشهاداة، يرا قبر  معلمبرار 

 .أ اا اامارسام  التطبلمقام ا مجال الأمل  اامايةتقديم 
مبربرل أمبربرل ااعلومبربرام  ير بربرؤ مبربرل م بربردابلمت   إداارةا إرسبربراو بواعبربرد نظبربرام  ISO/IEC27001يسبربرا تي معلمبربرار  -

 ول اانظمة علأ الشهاداة، حلمث تقبروم اا سسبرة البر  تسبرعأ للب برول علبرأ ا  لال الشر ط ال  ياعها
يسبراعد ا ذلبرك اامارسبرام  التطبلمقبرام الجلمبردة البر  يقبردمها   لبرديها،  ر ؤ مسبرتوى أمبرل ااعلومبرامب الشهاداة
 .،   اا ما ي يد صبة الفربهلمة الأ  مل أجا الاستئناف  ا ISO/IEC27002معلمار 

عدادا   بهؤ النظام، لكل إالطريقة الواجب اتباعها مل أجا  يحددا ISO/IEC 27001معلمار  -
،  ااعلمار يعتره صراحة بأن  سلمتتي  جلمتي نظام لأنظمةللمس ذ  حجتي  احد يناسب جملمؤ ا 17662ايز 
 .أمل ااعلومام   قا لاحتلماجام اانظمة إداارة

، ا لأ اا اامارسام ا مجال الأملالخاص بأمل نظتي ااعلومام يعتأ يدللم 17662معلمار الايز   -
،   وصا أن  نلمةساعد ا ا تقلملمتي  بهعلمتها الأمي طوام مجربة    عالة ا التطبلمق،    يقدم للم سسة

 .الفعالة التبس  ااستمريطبق عل طريق دا رة 
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 إداارة عاللمتها أياا علأ نظام  أثبتا PDCAالجوداة الشاملة  إداارةدا رة التبس  ااستمر الخاصة بنظام  -
صبو يب    طط، نفا، ا بص،: أمل ااعلومام، حلمث تطبلمق الد رة مل  لال مراحلها الأربعة

، ا تطبلمقة  العما علأ تداريها   سلمنها  يكشف لنا داائما عل الثغرام سواو ال  تكون ا النظام أ 
 .  اا ما ي يد صبة الفربهلمة الثانلمة

 :التوصيات
ااراببة   أمل ااعلومام عمللمة تطبلمق  لتسهلما، علأ سلماسام أمنلمة مكتوبة عتماداالإ اماا سس علأ -
 .تجا زالمحاسبة بهد أي   
تطوير ث الأنظمة  برمجلمام ااماية،    لمئة بلمئة أنظمة ااعلومام مل  لال تو ير أحدعلأ اا سسام  -

 .ماية مل أي اعتداوتو ر لها االممها بطريقة تسها الوصول إللمها   ت م   بواعد البلمانام
للتعاما مؤ ا تلمار أحسل الكفاوام    لبشري أيثر من  ا الجانب اااداي،الاستثمار ا الجانب ا -

 .البلمئة الخارجلمة ا نفس الوباحديثة تتلاوم مؤ بلمئة اا سسة    ابتكار طرق تسلمير،   أنظمة ااعلومام
، للإرتقاو بمستوى أنظمة معلوما ا 17662علأ اا سسام السعي للب ول علأ مواصفة إيز  -

 . سلماسا ا الأمنلمة،  ر ؤ ملمز ا التنا سلمة
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